'(Q) POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES

LA COOPERATIVA DE LOS SERVIDORES DE LA FISCALIA GENERAL DE LA NACION
"COOPFISCALIA", con Nit 830.056.173-8, paging Web www.coopfiscalic.com,
asccidcion cooperativa legalmente constifuida con  domiclic principal en o
ciudad de Bogotd enla colle 17 N 10 - 14 oficing 505,

Articulo 1 Legislacién Aplicable

De confarmidod coh g key 1581 de 2012, por lo cual se dictan disposicienas
generdles pora lo profeccion de dafos personales v el Decreto 1377 de 2013 se
extisnde el presente documento con &l fin de definir y estructurar en Coopfiscalia as
disposiciones generales para la preteccion de datos personales,

Articulo 2. Objeto y Ambito de Aplicacién

Lz siguiente politica serg gplicada de manera especifica para el fratamienio de
cafos vy reglamenta el frafamiento de los datos pesonales de sus asociados,
funcionarics, aprendices, procticantes, proveedores v contratistas @ los cuales les do
tratamienta.

De manerd especifica s& da cumplimiento ol articule 17 literal k de Ley 1581 de
2012 adopianco un manual de polificas v procedimientos paro garantizar el
cumplimiento ce la Ley.

Ariculo 3. Definiciones

Ademds de |los definicionss establecidas en el arlicule 3 de lo Ley 1581 de 2012,
para los efectos del presente Decreto se entenderd por:

. Aviso de privacidad: Comunicacién verbal o escrita generada por el
Respensable, diigida al Tivlar para el tratamiento de sus datos personales,
mediagnte la cual se le informa ccerca de g existencio de lgs polificas de
fratamientc de informacion gue le seran aplicables, la forma de acceder a los
mismas vy los finolidodes del fratamiento que se pretende dar o los datos
persongles,

2. Auterizacion: Se enfisnde como el consentimiente que, de forma previa, expresa
e informado cforge el fitular de los dofos personales al responsakle del
fratamiente de la informacidn.

3. Bases de Datos: Enfiendase por base de datos segin la ley &l conjunto
organizado de daios personoles que seg objeto de Trotamienio; v por dato
personal debe enfenderse cualquier informacién vinculada © que pueda
gsocigne d Undg © varias personas naturales determinadas o determinables,
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Dato Plblico: Es &l dato calificado como tal segun los mandaios de la ley o de la
Corstitucién Poliica vy todos oquellos gue no sean semiprivado. privados ©
sensibles, registros publicos, documentos publicos, gacetas, boletines oficicles y

sentencias judiciales debidamente sjecuioriadas que no esten somefidas @

reserva y los relatives al estado civil de las personas.

Dato Privado: Es [a informacion gue por su caracteristica intima, reservada vy
personal solo le impaorta al fitular,

Datos sensibles: 3& enfiende por datos sensibles cguellos que aofectan la
intimidad del titular o cuyo uso indebide puede generar su discriminacion, fales
como aguellos gue revelen el origen racial o éfnico, la erientacion politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
socidles, de derechos humanos © gue promueva intereses de cualguier partido
poliico o que garenticen los derechas y garantias de partidos politices de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los dofos
tiométricos.

Datos Personales: Cualquier informacién vinculada o gue pueda gsociare a ung
o varias personas naturales determinadas o determinables. Las imagenes [se]
encuadran denfro del concepte de dato persenal v, en cohsecuencia, les
resulta aplicables &l régimen de proteccidn de dotos personales prevista [sic) en
la ley 1581 ce 2012."

Encargado del Tratamiento: Persona notural o juridica, poblica o privada, que
por si misma o en asccio con ofros; redlice el fratamiente de dotos personales por
cuenta del responsable del fretamienio,

Responsable del Tratamiento: Persona natural o juridica, pdblica o privada, que
por si misma o en asocio con ofros, decida sobre la base de dafos y/o &l
tratamiento de los dates.

. Habeas Data: derecho fundomeniol de foda personic paroc conocer,

actualizar, rectficar y/o cancelar la informacién personal gue se le dé
tratamiento v que se encuentren en bases de datos publicas ¢ privadas.

Titular: Persona natural cuyos dates personaies sean objeto de frafamiento.

Tratamiento: Cualguier cperacién o conjunto de opsracionas sobre daios
personales, tales como la recoleccidn, almacenamiento, uso, circulocion o
suprasion de los mismos.
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Articulo 4. Principios

LA COOPERATIVA DE LOS SERVIDORES DE LA FISCALIA GENERAL DE LA NACION
“COOPFISCALIA" crea v desarrolla esta polifica con base en los principios gue
corsagra la Ley 1581 de 2012, a saber:

.

Principio de legalidad en materia de Tratamiento de datos: E iratamiento a gue
se refiere la presente iey 1581 del 2012 es una actividad regulada que debe
sujetarse a lo esigblecido en ella y én las demas disposiciones que se desarrollen.

Principic de Finalidad: El tratomienic de los datos personales recogidos por
Coopfiscalia debe obedecer o una finalidad legilima de o cual debe ser
informada a el fitular.

. Principio de Libertad: El fratamientc stlo puede llevarse o cabo con &l

consenfimiento, previo, expreso e informado del tituiar. Los dates personales no
podran ser obtenidos o divulgodos sin previa autorizacion, o en gusencia de
mandato legal ¢ judiciol gue releve el consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a fratomiento debe
ser verdz, completa, exocta, actudlizada, comprobakle v comprensible. Se
orohibe el tratamientc de datos parciales, incompletos, fraccionados o que
induzcan o errcr.

Principio de Transparencia: En el frafamientoc debe garaniizarse el derecho del
fitular o obtensr de Coopfiscalia en cudlguier momeanic y sin restricciones,
informacion acerca de la existencia de datos gue le conciernan.

Principio de Acceso y Circulacion Restringida: El frotamienio se sujeta a los
limites gue se derivan de la naturaleza de los dofos personales, de las
disposiciones de la presente ey v la Constitucion. En este sentido, el fratamiento
salo podrd hacerse por persongs autorzgdas por el fitular yv/o por las persenas
previsias en la Ley.

Los daotos personales, salva la informacion publica, ne podran estar disponibles en
Internet U olros medios de divulgacion o comunicacian maosiva, salvo gue el
acceso sea técnicamente controlable para brindar un conocimiento restringido
sdlo a los titulares o terceres autorizados corforme a |a Ley,

Principio de Seguridad: Lo informacidn sujela a tratamiento por el responsable
del tratomiento o encorgade del tratamiento @ que se refiere la presente ley, se
deberd manejor con las medidas técnicas, humaonas y adminisfrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, usc o accese no auterizado o fraudulento;
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h. Principio de Confidencialidad: Todas los personos gue inftervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a gorantizar la reserva de lo informacion, inclusive después de
finalizaca su relacidén con alguna de las labores gue comprande &l fratamiento,
pudiendo solo realizar suminisiro © comunicacion de datos personales cuando
ello coresponda al desamallo de |as aclividadss quiorizados en |a presente lay
y en los términos de la misma.

Articulo 5. FINALIDAD DEL TRATAMIENTC DE LOS DATOS PERSONALES

Coopfiscalia en su condicion de encargade y/o responscble del tratamiento de la
informacion de caracter persondal que recopile, almocene, actlualice, fransmita o
suprima dates de sus asociades, funcionarios. oprendices, practicantes, proveedores,
coniratistas y comunidad en general, les do tratamientc a los datos para los
finalidades descritas @ confinuacion, no sin antes advertir gue estas se limitan
estrictarmente al desarrolle del objeto social de la Caoperativa.

» Fidelizacién de clientes: Lograr que un asociado sea fiel a nuestros productos y
servicios,

» Fines histéricos, cienfificos o estadisticos: |cenfificar nueves segmentes de
mercado mediante estadisticas.

e Gesfion de clientes: Maneio de la informacién para fines fributarios.

e Gestion de cobros y pagos: Cobro de cartera.

 Gestion de proveedores: Pago a provesdoras.

» Gestion econdmica y contable: Determinar el costo de producios y servicios.

« Andlisis de perfiles: Definir los perfiles de osociados para el lanzamiento de
nuevos productos y servicios.

« Encuestas de opinion: Escucher al gsociade para medir gl nivel de satisfaccion.
* Prospeccién comercial: Anclizar nuevos nichos de mercado.
¢ Publicidad propia: Realizacion de campafias comerciaies propias.

e Segmentaciéon de mercados: Segmentacion que se realiza a nuestros asociados,
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Arficulo 6. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS EN PROTECCION DE DATOS PERSONALES

Coopfiscalia designa como COficial de Privacidad ol responsable del PGD Plan de
Gestion Documental [Auxilior de Archivo ll). persona responsable de velar por &l
curnplimienia de la normatividad vigente al interior de o Cooperativa respectio d la
Proteccion de los Datos Personales de los asociodos, de |os funcionarnos directos y en
misidn, aprendices, practicantes, proveedaores, contratistas y comunidad en general.

El Oficial de Privacidad, sera al inferior de lo Cooperativa el encargado de tramitar y
resolver las peficiones, consultos vy reclomos que instauren los fitulares de los datos
personales, en el ejercicio de sus derechos a conocer, actualizar, rectificar, suprimir y
revocar la autorizocidn. Por lo fanta, estd facultado pora realizar cualguier
actuglizacion, rectificacidn v supresion de dafcs personales,

El fitular de los dotos persongles podra presenfar consultas y reclomaos que considere
pertinante, a fravés de la pagina web institucicnal, ¢ mediante comunicocion eschia
radicada en las oficinas de Coopfiscalia.

Para el ejercicio de los derechos de los fituiares o Cooperativa he puesto @ su
disposician los siguientes canales:

NUmero de contacto: 4820051 Ext: 117 [Archivo)

Comreo electrénico: protecciondatgspesonales@ccopfiscdlig.com
Paginc Web: www.cocpfiscalia.com
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Articule 7: Identificacién de los Encargados del fratamiento de datos personales.
= OPA SAS.

Razon social: OPA SAS.
NIT:800.245.950-4
Domicilio principal: Calle 53 No 45-112 Cficing 1902 Edificio Colseguros.

Fersona o dependencia responsable de la atencion de peficiones, consultas v
reclamos: el drea encargada de recibir v canalizar todas las solicitudes e
inguietudes es el Area de Infraestructura a fravés  del  coreo
glectronico rafamisntobasedatos@opa.com.co

¢« VISIONAMOS - COOPCENTRAL
BANCO COOPERATIVO COOPCENTRAL o COOPCENTRAL idenfificado con:

NIT: 820203088-7

Domicilio principal: en Bogotd D.C. v oficinas en los deparfamentos de
Atlantico, Antieguia, Huila, Risaralda, Santander, Tolima v Valle del Cauca.

Direccién general ubicada en la Avenida calle 116 nimero 23-06 de Bogotd.
Correos: conigctencs@coopceniral.cam.co o sac@coopcentral.com.cao
telefono: 018000 932353

» COVINOC
NIT: 860.028.462-1

Domicilio principal: Calle 19 No. 7-48 Piso 2° de la ciudad de Bogotd correo
electronico: covinoc.pars@covinoc.com

BOGOTA:

Centro: Calle 19 No. 7-48 Piso 2
Edificio Covinoc

PBX: (+57 1) 342 0017

Fax: (+57 1) 284 2239

Norte: Carrera 11 No. 87 - 51 Piso 2
Edificio Porvenir

FEX: (+57 1) 633 8888 — [+57 1) 342 0011
Fepe: (+57 1 | 284 2239
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Articulo 8. Autorizacién

Recoleccion de datos personales. En desarrollo de los principios de finalidad vy
libertad. lo recoleccidn de daotos deberd limitarse o aquelles datfos personales que
son perfinentes vy adecuados para la finglidad pora lo cual son recolectados o
requeridos conforme a lo normatividad vigente.

La autorizacién e: unao declaracion que informa al titular de los datos personales lo
siguiente:

* Quién recopiia la informacion (responsable o encargado)

« Quérecopila [datos gue se suministren)

s Para qué recoge los dates {las finalidades).

« Coémo ejercer derechos de acceso, comecclon, actualizacion o supresion de
los daics personales suministrados.

s Sise recopilon dafos sensioles,

FI acsociado, proveedor, y demds personal relocionado con Coopfiscalia
denominado en este documento como el titular, debera previomente manifestar la
gceptacion para lo recoleccion, almacenamiento, uso, circulacion ¢ supresion de
los dotos personales por cuenta de Coopfiscalia. Esto manifestacion del aseciado,
proveedores y demds personal relacionado con la Cooperativa deberd hacerse de
manera expresa, libre, voluntaria,

Coopfiscalia en su condicicn de responsable de! frotomienfe de datos personaies,
deberd disponer de los mecanismos necesarios para obitener lo aulorizacion de los
titulores garantizando en todo caso que sea pesible verificar el oforgamiento de
dicha autorizacion.

Lo Autarizacion gque confiere el titular se hard para los fines que 1o norma coenfiene,
Ver Anexo No.1 Auiorizacion de Tratamiento de Datos Persongcles.

Ariculo 9. Forma y Mecanismos para otorgar la autorizacion

La autarizacidon que conceda el fitular, dekberd constar en un docurnento fisico,
electranico, o en cualguier otre formato gue permita garantizar su posterior censulta,
o mediante un mecanismo técnico o fecnoldgico Idoneo mediante el cual se
pueda concluir de manera inequiveca. gque. de no haberse surfide ung conducta
del fituiar, los datos nunca hubieren sido capturados y aimacenados en la base de
datos. En ningdn caso ¢l silencio podra asimilarse a una conducta inequivoca.

Coopfiscalia deberd elaborar y poner a disposicidn del titular la autarizacién pora el
fratamiento de sus datos persondles, o cual deberd ser diligenciada v suscrita de
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manera legible por el fitular. Lo autorizacidn deberd contener ia expresidn la
manifesiacion que el fitular fiene pleno conecimisnto gue su informacién perscnal
sera amacenoda y podrd ser usada parg dor cumplimiento a la ley v para
conformar lo bose de datos de Coopfiscalia.

Arficule 10. Aviso de Privacidad

£l aviso de privdcidod es el documento que se entrega al fitular para el fratamiento
de los datos personales;, v por medio del cual al fitular se le comunica toda la
informacion soiore las peliticas cue se aplican, lo forma de acceder o alios v los
caracteristicas del fratamiento para los datos personales.

El aviso de privacidad puede ser verbal o escrife o constar en cualguier medio
electrenico, vy siempre debe ser generado por Coopfiscalia, siende el Responsable,
Ver Ahexo No.2 Aviso de Privacidad.

Articulo 11, Contenido Minimo del Aviso de Privacidad
El aviso de Privacidad, como minimo, deberd contener la siguiente informacidn:

La identidad, domicilic v datos de contacto del responsable del tratamiento:

El fipe de fratamiento al cual serdn sometidos los datos v la finalided de mismeo.

Los cderechos gue le asisten al Tiular.

Los mecanismos generoles dispussios por el responsable para gue el titular
conozca la politica de tratamiento de la informacion v los cambios sustanciales
gue se produzcan en ella. En todos los cases, debe informar al titular cémo
gcceder o consultaria polifica de fratamiento de informacién.

Ariculo 12, Aviso de Privacidad y las Politicas de Tratamiento de la Informacién

Coopfiscalia conservard el modelo del aviso de privacidad que se transmitio a los
fitulares mientras se lleve a cabo tratamiento de datos personales v perduren las
obligociones que de &ste deriven.

Articulo 13, Derechos de los Titulares de la Infoermacidn

Ley 1381 de 2012 Arficulo 8° Derechos de los Titulores. El fitular de los datos
personales tendrd los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente o los Responsables del
fratamiento o encargadaos del fratamiento. Este derecha se podrd ejercer, enfre
ofros frenfe a dolos parciales. inexactes, incompletos, fraccionados, que
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induzcan a errer, o aguellos cuyo fratamiento esié expresements prohibido o no
hava sido autorizado,

b. Solicitar prueba de la autorizacion otorgada al responsable del tratarmiento salvo
cuando expresamente se exceptie como requisito para el fratamiento, de
conformidad con lo previsto en el arficulo 10 de la ley 1581 del 2012.

c. Ser informaodo por el responsable del tratomiento o el encorgade del
tratamiento, previa solicitud, respecto deal uso que les ho dado a sus daotos
personales.

d, Presentar ante la Superintendencia de Industia y Comercio gquejas por
infracciones a lo dispuesto en la presente ley v las demds normas que |a
maodifiguen, adicionen o complementen.

e. Revocor la auterizocidn y/o solicitar lo supresién del datc cuande en &l
tratamiento no se respeten los principios. derechos y garantias consfitucionales y
legales. La revocatana y/o supresion procederd cuando la Supenntendencia de
Indusiria v Comercio haya determinado gue en el trotamiento el responsable ©
encargado nan incurride en conductas confrarias a esta ley y a la Constitucién.

="

Acceder en forma gratuito a sus datos personales gue hayan sido objeto de
tratamiento.

Articulo 14, Deberes de los Encargados del Tratamiento

Ley 1581 de 2012. Arficule 18. Deberes de los Encargades del Tratamiento. Los
encargades del fratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demds disposiciones previstas en la presente ley v en otras que rijan su actividad:

a. Garantizar al titular, en todo tlempeo, el plenc v efectivo ejercicio del derscho
de habeas dafa.

b. Conservar la informacion bajo las condiciones de seguridad necesarios parg
impedir su adulterocion, pérdida, consulfo, UsO 0 acceso no autorizado ©
fravdulento.

c. Redlizar oporiunamente la actudlizacidn, rectificaciéon o supresion de los datos en
los términes de la presente ley.

d, Actualizar lo informacion reportada por los responsables del tratamiento dentro
de los cinco [5) dias habiles contados a pariir de su recibo.
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Tramitar las consultas v los reclamos formulados por los Tiiulares en |os térmings
senglados en la presente ey,

Adoptar un manual inferno de polificas v procedimientos para garantizar el
adecugdo cumplimienio de la presente ley v, en especial, porg la atencidn de
corsultas v reclamos por parie de |os Titulares.

Registrar en la base de doics o levenda "reclame en frémite” en la forma en que
se regula en la presents ey,

Insertar en la base de datos la leyendg "informacion en discusion judicial” una vez
nofificado por parte de la auloridad competente sobre proceses judiciales
relacionadaos con lo calidod del dato personal.

Abstenerse de circular informocion gue esté siendo confrovertida por el Titular y
cuyo blogueo haya sido ordenado por lo Supernfendencia de Industrig vy
Comercio.

Permifir el acceso a la informacidn Onicamente @ las personas que pueden
tener accesn a alla.

Inforrmar a la Superiniendencia de Industria v Comercio cuando se presenten
violaciones o s cadigos de seguridad v existan rissges en lo administracion de o
informacion de los TiHulares,

Cumplir los instrucciones y requerimientos que imparta & Superintendencia de
Industria v Cemercio.

Articulo 15. Tratamiento de dafos personales

Las operacionas gue comprendan el fratfamiento de datos personales por parte de
Coopfiscadlia en calidad de responsable 0 encargade de las mismos, se regirdn por
los siguientes pardmetros.

*

Dates personales - Gestién de recursos humanos: Respecto d los datos personales
de los funcionarios, contratistas, aprendices y/o practicantes comprendes tres
momentos: antes, duranie v después de la relacidn laboral o contractual.

Antes de la relacién laboral: Esia condicionada a la autorizacion previa, expresa e
informada del tituar del doto.

Durante la relacién laboral: B frotamiento se encuenira limitado por los fines
exclusivos para los cuales fue enfregada o informacion por parte del titular. De
acuerde, al ambito temporal, es decir gque el pericdo de conservacion de los
clatos perscnales no excederd el necesorio para glcanzar la necesidad con
que se han registrado v un ambitc material, que exige gue los datos recaudados
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sean los estrictamente necesanes paro las finalidades perseguidas. Dicho lo
anterior la solicitud de supresion de la informacion y revacaotorio de la auiorzacian
NQ procedera, cuando el fitulor tenga un deber legal o contraocfual de
permanacer en las bases de daotos de responsabilidod de Coopfiscalia. B uso de la
infermacian de los funcionarios que laboran en la Cooperativa &5 exciusivo para
las finalidades que fusron informadas v debidamente auicrizadas por el fitular de
los daotos, estd prohibido en Coopfiscalio el uso diferente al autorizado de los
gaios e informacion parsonal de los funcionarics, solo procederd por orden de
auteridad competente, siempre gue en ella radigue 1al facultad.

Corresponde al Oficial de Privacidad, evaluar 1o competencia v eficiencia de la
orden de lo autordad competente, con el fin de prevenir una cesion no
cutorizada de datos personales.

Cugnde  Coopfiscalia enfregue dalos de sus  funcionorios, cprendices,
practicantes v asociodos a sus proveedores, deberd profeger los datos personales
suminisirados, conforme a lo dispussto en esta politica. Por lo tanto, se deberd
incluir la prevision de ouditoria de los contratos o documentos gque legitima la
enfrega de los datos personales, Coopfiscalia verificara que los datos solicifados
secn necesarios, perfinentes ¥y no excesives respectio de la finolidad gue
fundarnente la solicitud de acceso o cesion de los mismos.

Después de terminada la relacion laberal: For cualguiera que fuera la causa,
Coopfiscalia procederd o almocenar los dotos personales obisnidos del
desarrolle de la relacidn laborgl, para la Coopergfiva los  flempos de
almocenamiento para archivo cenfral es de 5 afos, sometiendo tal informacion
o medicdas y niveles de seguridad altas, en virtud de la potencidlidad de gue la
inforracion laberal pueda conftener datos personales especialmente protegidos,
1ales como datos sensibles: y datos de nifics, niflgs v adolescentes. En total las
histcrias laborales deben olmocenarse por el temminge de 100 ofios, después de
finalizada la relacion labordl.

Coopfiscalia, tiene prohibida ceder tal informacion a terceras personas, pues tal
hecho pusde configurar ung desviocion en lg finglidad para la cual fusron
enfregados los dotos personales por sus fitulares. Lo anierior, salve autonzacion
informada, previa y escrita que documentis el consentimiente per parte del titular
del daic personal.

Tratamiente de datos personales de proveedores: Coopfiscalia solo recabard de
sus proveedores los datos gue sean necesarios, perfinenies v no excesivos para
la finclidad de seleccién, evaivacion y ejecucion del confrato a gue hayva lugar.
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Cuando s le exija a lo Cooperativa, por su nafuraleza juridica, la divulgacion de
datos del proveedor - persana fisica- consecuencia de un proceso de seleccion.,
esta se efectuard con los previsiones gue den cumplimienio a lo dispuestio &n
este manual de politicas y que prevengan a terceros sobre la finglidad de lo
informacién gue se divulga.

Coopfiscalio recolectard de sus proveedores los dotos personales y de los
funcionarios de este, gue sean necesarios, pertinentes y no exceésivos, que por
motives de seguridad deba analizar y evaluar, afendiende las caracteristicas de
ios seryicios gue se contraten con el proveedor,

Los daoios personagles de funcionarios de los proveedores recolectodos por
Coopfiscalia iendra como Unica finalidad verificar su idoneidad y competencia
de tales aspirantes; por tanto, una vez verificado este reqguisito, Coopfiscalia,
podrd devolver fal informacién al proveedor, salvo cuando fuere necesario
preservar estos datos.

Cuondo Coopfiscalia enfregue datos de sus funcionarios @ sus pioveedores,
esios deberan proteger los datos perscnales suministrados, confarme lo dispuesto
an este manual de peliticas. Para tal efecto se incluira 1a prevision de auditoria
respectiva en el confrafe o documenic que legifima lo entrega de los datos
personales. Coopfiscalia verificard gue ios datos solicitfados sean necesarios.
pertinentes y no excesivos respecto de la finalidad que fundamente la solicitud
de gcceso o los mismos.

Tratamiento de datos personales en procesos de contratacién: Los terceros que,
en procesos de confratacién, alignzas, uniones femporgles con Coopfiscalia
accedan. usen, iraten y/o aimacenen dates perscnales de los funcionarios v/o
asocjados de Coopfiscalia yv/o de terceros relacionados con dichos procesos
contractuales, adoptardn en lo perfinente o dispuesto en este manual de
politicas, asi como las medidas de segunidad que le indigue la Cooperativa segun
el tipo de dato de cardcter personal fratado. Pora tal efecto se incluirg la prevision
de verificacion respectiva en el contraic o documento que legitima la entrege de
los datos personcles. Coopfiscalia, verificord y controlard gue |os dates solicitados
sean necesarios, perfinenfes v no excesivos respecto de la findlidad del
tratamiento.
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Articulo 1. Temporalidad del dato personal

En el tratamiento de datos persconales gue efectia Coopfiscdlia la permanericia de
los datos en sus sisternas de informacion estard determinada por la finalidod de dicho
fratamienta. En consecuencia, agotada la finalidod para la cual se recolectaron los
datos, Coopfiscalia, procederd a su destruccion o devolucion, segin el caso, o bien a
conservarlos segon lo disoussto en la ley, adoptande las medidas técnicas gue
impidan un tratamiento inadecucdo.

Articulo 17. Medidas de seguridad

Frn el fratomiento de los datos personales objeto de regulacion en este manual de
politicas, Coopfiscalio, adoptard medidos de seguridad fisica, logicas vy
administrativas, las cuales se clasifican en nivel alte, medio v bajo, conforme el riesgo
gue pueda derivar de la crticidad de los dates personales tratados.

En desamclio de! prncipio de seguridad de los dotos perscncles, la Cooperafiva
ddoptard una directriz general sobre medidas, gue serd de obligatoric acatamiento
por oarte de los destinatarios de este manual de politicas,

Arficulo 18. Procedimiento

Consulta: Coopliscalia garantizerd el derecho al fitulor de conocer, consultar y
disponer scbre lo informacion personal objeto del tratamiento, para lo cual se deben
tener en cuenta los siguientes observaciones: a) Que el fifular tenga pleno
conocimianto sobre la exisiencia del tratamiento de la infermacion, b) Que &l fitular
conozca las pelificas para el acceso a los dates personales y puede hacerlo de
manera efectiva. ¢) Que Coopfiscalia informe al titular sobre los datos objeto del
tratamiento vy su finalided. Este derechce les asiste también a |os causahabienies
que prusben siquiera sumariamente su condicion de legitimados, o a los terceros
auicrizados por el fHular y a los enfidades publicas o adminisirativas en
cumplimiantos de sus funcionss legales, o por orden judicial.

El tfitulor podrd hacer su consulla a Coopfiscalia per medio de la pagina web

www.coopfiscalia.com por escrito, o a fravés del comec  electronico:
protecciondatospesonales@coopfiscalic.com. Una wvez recibida la consulto

Coopfiscalia tendrd un término de diez (10) dias hébiles para atendera. Cuande no
fusre posible atender la consulia dentre de dicho términe, se informarg dl
interesado, expresands los motivos de la demora y sefalondo la fecha en que se
atenderd su consulio, la cual en ningln caso podra superar los cinco (5) dias hdabiles
siguientes al vencimiento del primer termino.
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Articulo 19. Reclamos

Articulo 15 de la ley 1581 de 2012; "Bl Titular o sus causahabientes que consideren gue
la informacidn conienida en una base de datos debe ser objefo de comreccion,
actualizacion o supresion. o cuando adviertan &l presunio incumplimiento de
cualguiera de los deberes contenidos en esta ley, podran presentar un reclamo ante
el responsable del tratamiento o el encargado del ratamiento el cual serd framitado
bajo los siguientes regias:

1. B reclamo se formulard mediante solicitud dirigida ol responsable del fratamiento
o al encargade del frafamiento, con la idendificacién del filular, la descripcién
de loshechos gue danlugar ol reclamo, la direccién, y gcompafando los
documentos gue se quiera hacer valer, Si el reclame resulia incompleto, se
requerrd al inferesado dentro de los cinceo (5) dias siguisntes 4 la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde |a fecha
del requerimienta, sin que el solicitante presente |lo informacion reguerida, se
enfenderd que ha desistido det reclama.

2. En caso de gue guisn reciba &l reclamo no seq competente parg resolverlo, dard
traslade a quien ceresponda en un f@rming maximeo de dos (2] digs hdbiles e
informara de la situacion gl interesado.

3. Una vez recibido el reclamo completo, se incluird en la base de dafos uno
levenda que diga "reclamo en framite” v el motive del misma, en un término no
mayor o dos (2) digs hablles, Dicha leyenda deberd mantenerse hasta que el
reclamo sea decididao.

4. El términe mdximo para atender el reclamo sera de guince [15) dios habiles
contades a partir del dig siguiente a la fecha de su recibo. Cuande no fuere
pasitle atender el reclamo dentfro de dicho termino, se informara al inferesado los
maofives de |la demora v la fecha en gue se atenderd su reclame, la cual en
ningun caso pocrd superar los ocho (8) dias hdbiles siguientes ol vencimiento del
prirmer término.

Articulo 20. Rectificacion

El fitular o causahabientes del titular deberdn acreditar su ldentidad o través de
insfrumentos elecirdnicos que le permiian ideniificarse ¢ mediante pruebo
sumarna demaostrar la calidad en la gue action con el fin de soliciar a Coopfiscalia
la rectificacion, aclualizacion o supresidn de datos personales objeto de fratamisnto.
Coopfiscalia dsbe rectificar v actualizar a solicifud del fitular, la infarmacion de gste
aue resulte ser incompleta o inexacia
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La soliciivd podra hacerse de manera fiica, electronica o werbal dejando
constancic de ella v deberd contener el nombre v domicilio del titular o cuclguier
ofro medio para recibir la respuesta, [os decumentos gue acrediten |a identidad o la
personalidad de U representanie, la descripcicn claora v precisa de los datos
personales respecto de los cudles el fitular busca gjercer olguno de |os derechos.

En la solicitud, el titular debe indicar los dafos a corregir v los documentos gue
soporten su peficién. Coopfiscdlia Implantara en su paging web el formato de
consultas, reclamos vy reciificaciones, v disefiard los mismaos modelos fisicos para
hacer entrega personal a guien lo soiicite.

Articulo 21. Supresién

El titular podra selicitar la supresion de los dafes cuando considers gue no estdn
siendo emplegdos para os fines Indicados per la ley v por Coopfiscalia; cuando &l
uso de esta informacidn fransgreda los fines de la ley v lo Constitucion en
general vy cuando se hayan extinguide las condicicnes que dieron origen a la
recoleccion de la informacion.

La eliminacion puede ser total o porcial, de acuerdo a lo solicitud del fitular, sin
embaorgo, Coopfiscalia pueds abstenerse de hacerlo cuando el fitular tengo
ohligacion comercial, lakboral o contractugl vigente, cuandeo el hecho se eliminar los
datos interflera en procesos judicidles o administrativos, cuande los datos sean
necesarios para proteger los inferases jurdicamente futelados.

Articulo 22. Seguridad y confidencialidad de la Informacién

Coopfiscalia garantiza |la seguidad de la informacidn suministrada por el fitular
y disefiard los mecanismos iddneos para este fin bajo la cbservancia del principio
de segundod gue dispone que la informacidn sujeta a tratamiento por el responsable
o gue se refisre la ley 1581 de 2012, se deberd manejor con las medidas
fécnicas, humanas vy administrativas que sean necesarias para otorgar seguridad o
los registros evitando su  adulteracidn, pérdida, consultao, uso © acceso no
autarizade o frauduianto; iguolmente se aftenderd al Principio de confidencialidad
segUn el cual todos las personas gue intervengan en el tratamiento de datos
perscnales que no fergan la naturaleza de plblicos estdn obligadas a garantfizar la
reserva de la informacion, inclusive despues de finalizado su relacién con alguna
de |os labores que comprende el tratarmiento, pudiendo sdlo realizar suminisiro o
coemunicacion de dotos personales cuando slio coresponda al desarrolla de |as
actividades autorizadas enla ley 1581 de 2012,




WY coopnsc: POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
| PERSONALES

Articulo 23. Vigencia

Bl presente manual fige a partir de su expedicion v las boses de dotos sujeios a
tratamiento por parte de Coopfiscalia se mantendran vigentes mientras ello resulte
necesario para las finalidades establecidas.

Articulo 24. Modificaciones a las Polificas de Tratamiento de Datos Personales

Coopfiscalia se reserva el derecho de modificar, en cualguier momento, de
manera unilateral, sus politicas v procedimientos de fratamiento de datas
personales. Cualquier cambio sera publicado y anunciade. Ademas, se
conservaran las versiones anteriores de la presente paoliticas de tratamiento de
datos personales.

El uso contfinug de los servicios o no desvinculacion de los mismos por | fitular
del dato después de la nofificacion de los nuevos lineamientos constituye |a
aceptacion de la misma.

Arficulo 25. Vigencia de la Politica de Tratamiento y Proteccion de Datos
Personales

La presente politica de Tratamiento y Proteccion de Datos Personales, es
aprobada por el Consejo de Administracion el dia 28 de septiembre del 2017,
sequn consta en Acta de Consejo de Administracion nimero 338 y rige a partir
de lafecha.

Para constancia firman

M RiTI@CA DENAS AF AEZ

Presidemtg Consejo de Administracion
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ANEXO N1 .
AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

Paro LA COOPERATIVA DE LOS SERVIDORES DE LA FISCALIA GENERAL DE LA
NACION “COOPFISCALIA" Cooperativa de Aperte v Crédiio, la proteccian y
el buen mangjo de la infermacion personal de sus Asociados y ferceros son
muy imgortantes, por cuanto la misma |e permite atender de meajor manera
las necesidades que ellos tieneh, asi como cumplir con las abligaciones @ su
cargo. Es por elle que Coopfiscalia ha disefiado politicas y procedimientos que
en conjunto con la presente autorizacion permiten hocer uso de sus dafos
personales conforme o o ley. Asi, lo invitamos g leer cuidadosarmente el
siguiente texto mediante el cudl outeriza el fratamiento de su infoermacién
perscnal.

1. Enrelacién con mis Datos Personales:

En mi caolidad de fitular de la informacién o representanie legal del mismo,
autorizo o COOPFISCALIA a dar fratamiento o mis daics persenales para el
desarrollo de su objeto social y de la relocion contractual que nos vincula, lo
gue supone el ejercicio de sus derechos v deberes dentro de los que estan, sin
limitarse a ellos, g atencién de mis solicitudes, la generacién de exiractos, la
redlizacion de actividades de cobranza, entre ofros; para la administracion de
los productos o servicios comerciglizados o fravés de COOPFISCALIA de los
gue soy titular, para g sstructuracion de ofertas comercialas v la remisién de
infoermacion comercial sobre prodguctos v/o servicios a fravés de los canales o
rnedios que COCPRSCALIA establezca  para tal fin: para la adopcion de
medidas tendientes @ la prevencién de actividodes ilictas. Asi misme.
COCPHSCALIA podrd transferr mis datos personales o tercercs, con el fin de
posibilitar la redlizacian de los finolidades previsias en la presente autorizacian.

La presente cutorizacidn se hace sxtensiva g guien reprasents los derschos de
CTOOPFISCALIA, a quisn éste contrate para el ejercicio de los mismaos © a quien
este ceda sus derechos, sus obligociones ¢ su posicion contractual o cualguier
fituic, en relacion con los productos o servicios de los que soy titular v a los
tercercs con guien la Cogperativa establezca dignzas comerciales, a parfir
de las cuales se ofrezcan productos o servicios Que puedan ser de su interss.

Estat qutorizacion oermanecerd vigenfe, hasta tanto sea revocada y podrd ser
revocada en los eventos previstos en la ley, v s empre v cuondo no exstg
ringun fipo de relacién con COOPFISCALIA o no se ercuentre vigente algin
producto o servicio derivaco de esta autorizacion.
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2. En relacidn con la informacion relativa a mi comportamiento credilicio,

financiero, comercial, de servicios y la proveniente de terceros:
Ast misme, en mi calidad de fitular de la informacion o representante legal del
misme, autorize de manera irevocable o COOPFISCALIA para que consulte,
soficite. sumiristre, reporfe, procese. obienga, recclecte, compiie, confimme,
intercamisie, modifique, emplee, andlice, estudie, conserve, reciba y envie todad
la informacion gue se reflere o mi comperamignto crediticio, financierao,
comercial, de servicios v la proveniente de fercerocs paoises de la mismad
naturaleza a cudlguier Operador de Informacion debidameante constituido ©
entidad gue maneje o administre basss de datos con fines similares a los de
tales Operadeores, dentro v fuera del ferritoric nacional, de confermidad con lo
establecide en el ordenamiento juridico. Esta autorizacion implica que esos
ciatos serdn registrados con el objeto de suministrar informacion suficiente v
adecuoda ol mercado sobre el estado de mis obligociones credificias.
financieras, comerciales, de servicios v lg proveniente de ferceros paises de |a
mistmia naturalsza, En consecusncia, guienss fengan acceso a esos Operadores
de Informacion pedrdn conocer esa informacion de conformidad con o
legislocien vigente.

3. Declaraciones, por ofras paries ceclaro que:

a. Conozco los gerechos v los condiciones para &l fratamiento de datos
incluyvenda de manerg enuncigfiva: Bl de conocer integramente v de forma
gratuita mis datos personales, asi comeo el derecho a actualizaros vy
rectificaros; conocer el uso gue se le dara g los mismes; solicitar prueka de lg
autarizacién otorgada a COOPFISCALIA, salvo cuando sea de caracter legal,
A revocdr lo autorizacion yo solicitar la supresién del dato cuando en el
fratamiento no se respeten los principios, derechos v garantias constitucionales y
legoles; para efectos de ejercer mis derechos y sugerencias, consulias, reclamaos
y peticiones podré acudr a cuaiquiera de las oficinas de COOPFISCALIA
ubicaodaos en Bogotd, lbague, Tunja, Cali vy Barranguila en los horgrios de
gtencion al pablico [09:00 a.m. g 03:00 pim.).

b. Conozceo el caracter focultativo de los respusstas g las preguntas gue me
sedn hechos, cuando versen scbre doios sensibles. entendides estos como
aguellos gue afecten la infimidad del titular o cuyo use indebido puads generar
discriminacion o, sobre los datas de los nifios v adolescentes.

c. He side informado que las politicas para el fratamiento de mi informacidn
personal v el uso de privacidod osi como el procedimiento para elevar
cudlguisr solicitud, peticion, qusja o reclarme, podran ser consultadas a hraves
de lg paging Web: www Coopfiscalic.com.co
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4. En relacién con las Centrales de Informacién; Autorizo a COOPFISCALIA a
consulior en los centroles de informacién CIFIN y/o DATACREDITO o a cualguier
ofra entidad gue administre bose de datos con los mismos fines, toda
informacién referente a comportamisnto comeo cliente, asi como del
representante © apoderado, Lo anterior implica aue el cumplimiente  de mis
obligaciones se refleiard en los mencicnadas bases de datos en donde se
consignan de manera completa fodos los dafes referentes a mi acfual y
pasado comporfamiento frenfe ol secior finonciero ¥y en general, frente ol
cumplimiento de mis cbligaciones.

Para constancia firmo:

MNombres v Apellidos:

Documento de |denfidag:

Direccion:

Email:

N° de Teléfono:

Fecha:
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ANEXO N* 2
AVISO DE PRIVACIDAD

LA COOPERATIVA DE LOS SERVIDORES DE LA FISCALIA GENERAL DE LA NACION
"COOPFISCALIA", con Nit 830.056.173-8, cooperativa legaimente constituida
con domicilic principal en la ciucdad de Bogotd, puede ser por cuclquiero de
los siguientes medios:

» Presentarse en cuolquiera de nuesiros puntos de atencion:
o Bogeid: Calle 17 N® 10— 15 oficina 805.
o Cal Carerd ¥ N° 7 - 42 Of 1801
o Tunjo: Carrera 10 N° 20 - 21 2de piso
o Ibagué: Carrera 10 sur N 46— 80
o Barranguilla: Carrera 44 N® 37 — 21 oficing 906
« Contactamos telefonicamente en &l teléfono 4820051 Exi: 117 o al celular
300 6421940
« Enviar uri coreo elecironico a
protecciondgigspersongles@coopfiscalic.com
* |Ingresar ala paging www.coopfiscalig.com

Sus datos personales serdn incluidos en lo base de dotos de Coopficalia quien
en su condicién de Encargads v/o Responsable ulilizard la informacidon para
las siguientes finolidades, no sin antes advertir que estas se limitan
estrictamente ol desarrollc del objeto social de la Cooperativa:

+ Fidelizacion de clientes: Lograr gue un osociado sea fiel a nuestros
producios y servicios,

« Fines historices, cientificos o estadislicos: Idenfificar nuevos segmentos
de mercado mediante estaditicas.

» Gestion de clientes: Manejc de la informacion pora fines fributarios.
« Geslion de cobros y pagos: Cobro de cartero.
+ Geslion de proveedores: Pogo ¢ proveedores.

+ Gestion economica y contable: Determinar el coste de producios y
SErVICIos.

« Andlisis de perfiles: Definir los perfiles de asoclados para el lanzamiento
de nuevos productos y servicios.

s Encuestas de opinidén: Escuchar al gsociadc para medir el nivel de
satisfaccian.

= Prospeccion comercial: Analizar nusvos nichos de mercado.
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* Publicidad propia: Realizaciéon de compafas comercioles propias.

*« Segmentacién de mercados: Segmentacion aque se redliza a nuestros
asociados,

Se les informa a los fitulores de informacidn que pueden consultar las
POLTICAS DE TRATAMIENTO DE DATOS PERSONALES de Coopfiscalia para el
tratamiento de la informacidn recogido, asi como los procedimientos de
consulta y reclamacion gue le permmitirdn hacer efectivos sus derechos al
acceso, conmsulto, rectificacion, aciuclizaciéon vy supresidon de los daios.
Ingresondo ¢ la Pagina Web www.coopfiscalig.com .

MNombre: Firme:

ldentificacién: Fecha:
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